KRAJOWA }B}YFE ENCJA ELEKTRONIKff I
/ ( y Darléwko Wschodnie 02 - 06.06.2019, | AN Y
. A b - H

mgr inz. Jan Macheta* mgr inz. Mateusz Kubaszek*

dr inz. Lukasz Krzak* mgr inz. Szymon Zawora**

dr inz. Cezary Worek*

*AGH Akademia Goérniczo-Hutnicza **Zamel Sp. z 0.0.

Wydzial Informatyki, Elektroniki ul. Zielona 27, 43-200 Pszczyna

1 Telekomunikacji Katedra Elektroniki
al. Adama Mickiewicza 30, 30-059 Krakéw

Synchroniczna, niskomocowa bezprzewodowa
sieC sensorowa do monitorowania
przemystowych procesow produkcyjnych

Stowa kluczowe: IIoT, IoT, 6TiSCH, komunikacja radiowa, Internet Rzeczy.
STRESZCZENIE

Potaczenie stosu sieciowego natywnie wspierajacego warstwe sieciowa IPv6 ze standardem
IEEE 802.15.4-TSCH (ang. Time Slotted Channel Hopping) pozwolito na budowe niezawodnej, niskomocowej
sieci bezprzewodowej dopasowanej do zapotrzebowan IloT (ang. Industrial Internet of Things). Wykorzystany
stos komunikacyjny jest obecnie obiektem standaryzacji przez grup¢ robocza IETF 6TiSCH. W artykule
przedstawiono najwazniejsze cechy tego standardu oraz opisano sposéb jego adaptacji do wymagan Srodowiska
przemystowego, w ktérym praca w pasmie sub-GHz niesie wiele korzySci, w poréwnaniu do pasma 2,4 GHz.
Przedstawiono réwniez dwa rodzaje moduléw radiowych dopasowanych do réznych potrzeb aplikacyjnych,
mogacych znalez¢ zastosowanie w monitorowaniu proceséw produkcyjnych i zuzycia mediow.

1. WPROWADZENIE

Rosngce potrzeby zwigzane z optymalizacja proceséw produkcyjnych wymagaja
stosowania nowych rozwigzan w obszarze zdalnego dostepu do urzadzen pomiarowych
i wykonawczych. Rynek aplikacji przemystowych jest obecnie jednym z gléwnych
odbiorcow technologii tzw. Internetu Rzeczy 1 na jego potrzeby opracowywane sa specjalne
rozwigzania. Obejmujg one m.in. nowe metody tacznosci bezprzewodowej, stanowigce
pomost taczacy elementy z grupy OT (ang. Operational Technology) [1], monitorujace i
sterujace pracg fizycznych podzespotéw wykorzystywanych w procesach przemystowych z
rozwigzaniami IT (ang. Informational Technology), odpowiedzialnymi za agregacje¢, obrobke
i prezentacj¢ danych, niejednokrotnie potagczonych z zaawansowanym wnioskowaniem. Obie
te grupy odrdznia kontekst wykorzystania - OT stanowi narzedzia wykonawcze, natomiast
IT kwalifikujemy do narzg¢dzi zarzadczych. Obecne rozwigzania IT w zakresie komunikacji
bazuja na protokole IP (ang. Internet Protocol), ktéry w postaci warstwy transportowe;j
TCP/1P, stat si¢ standardem komunikacyjnym tworzacym wspoétczesny Internet. Niestety,
jego wykorzystanie w szerokiej gamie urzadzen OT jest trudne, ze wzgledu na bariery
techniczne iekonomiczne. Powoduje to widoczng segmentacje, ktéra znaczgco utrudnia
integracj¢ ustug. Poziomy OT i IT najczgsciej komunikuja si¢ dzi§ przez réznego rodzaju

XVII Krajowa Konferencja Elektroniki —1—



bramy i punkty dostgpowe, dokonujace translacji protokotéw i danych aplikacyjnych. Ich
skuteczna fuzja moze zaistnie¢ dzigki adaptacji przez technologie OT protokotu IP [2], przy
czym w zastosowaniach przemystowych wymagana jest wysoka niezawodno$¢ i1 jako$¢
komunikacji (QoS - ang. Quality of Service) oraz deterministyczne dziatanie [3]. Wdrazane
rozwigzanie musi by¢ tez skalowalne, gdyz doskonalenie proceséw produkcyjnych idzie
w parze z rosngca liczba komunikujacych si¢ ze sobg urzadzen, co nie moze skutkowac
degradacja funkcji komunikacyjnych. Sam proces instalacji nowych systeméw musi by¢ tez
w duze] mierze zautomatyzowany a zestawianie polaczen bezprzewodowych oparte
na zasadach samoorganizacji. Istotnym wymogiem jest réwniez zapewnienie mozliwie
duzego zasigegu facznosci.

W niniejszym artykule przedstawiono rozwigzanie sieci bezprzewodowej spetniajace;j
ww. wymagania IIoT [4]. Opiera si¢ ono na autorskiej platformie sprzetowej, w postaci
wysokiej jakosci modutéw radiowych oraz adaptacji do potrzeb przemystowych nowego
stosu komunikacyjnego, opracowywanego obecnie przez organizacj¢ IETF o nazwie 6TiSCH.
Stos ten integruje warstwe TSCH zgodna z IEEE802.15.4, dziatajac w pasmie 863-870 MHz
oraz warstw¢ OLOWPAN, ktéra natywnie wspiera komunikacje IPv6 w sieciach
LLN (ang. Low-Power and Lossy Networks). Rozwigzanie to tworzy niezawodna,
niskomocowa 1aczno$¢ przystosowang do monitorowania przemystowych proceséw
produkcyjnych.

2. ISTNIEJACE ROZWIAZANIA

Temat standaryzacji sieci LLN jest od kilku lat podejmowany zar6wno przez
organizacje standaryzujace, m.in. IETF oraz IEEE, jak rowniez konsorcja korporacyjne. Poza
wykorzystaniem technologii komunikacyjnych opracowanych z mys$la o rynku
konsumenckim, jak np. WiFi, LTE czy Bluetooth, istnieje kilka komercyjnych stoséw
sieciowych, lepiej dopasowanych do potrzeb przemystowych. Wséréd nich wymieni¢ nalezy
WirelessHART, ISA100.11a, Thread oraz ZigBee. Bazuja one na standardzie IEEE 802.15.4,
definiujgcym warstwe fizyczng (PHY, ang. Physical Layer) pracujaca z przeptywnos$cia
250kb/s w 16 kanalach w pasmie 2,4 GHz oraz warstw¢ dostepu do kanatu
(MAC, ang. Medium Access Control), umozliwiajac taczno$¢ w sieciach o topologii kratowe;.
ISA100.11a oraz Thread postuguja si¢ natywnie protokotem IPv6, podczas gdy
WirelessHART oraz ZigBee narzucajg wlasne warstwy transportowe i interfejs dla aplikacji.
Zasadnicza rdéznica mi¢dzy nimi wplywajaca na niezawodno$¢ sieci uwidacznia si¢ juz
w sposobie dostgpu do kanalu radiowego. Thread oraz ZigBee wykorzystuja dostep
oportunistyczny CSMA/CA (ang. Carrier Sense Multiple Access with Collision Detection).
Jego gtéwna wada jest utrudnione skalowanie - w przypadku duzej gestosci aktywnie
komunikujacych si¢ wurzadzen, kolizje pakietbw 1 retransmisje narastaja lawinowo.
WirelessHART oraz ISA100.11a wykorzystuja wielodostep w trybie TDMA (ang. Time-
Division Multiple Access), silnie redukujacy kolizje pakietow w sieci. Z punktu widzenia
zasiegu wszystkie ww. standardy posiadajg dodatkowo jedng wadge - oferujg tacznos¢ tylko w
pasmie 2,4 GHz, co ze wzgledu na uzyskiwane krétkie zasiegi tacznosci i niskg zdolnos¢ do
penetracji przeszkdéd sygnatem radiowym stanowi jedng z istotnych barier ich stosowania w
srodowisku przemystowym.

3. SIECI TSCH1STOS 6 TISCH

Rosngce  wymagania dotyczace niezawodnosci, zwlaszcza w  systemach
przemystowych, doprowadzity do opracowania nowej warstwy MAC opartej na technikach
TDMA oraz FDMA [5]. TSCH (ang. Time Slotted Channel Hopping), ktory jest polaczeniem
synchronicznego szczelinowania czasowego oraz pseudolosowego wyboru kanatu na kazda




kolejng transmisj¢ pakietow, okazat si¢ by¢ odporny na waskopasmowe zaktécenia i zaniki
zwigzane z efektem wielodrogowosci [6], a tym samym dobrze dopasowany do pracy
w Srodowisku przemystowym. Ide¢ rozwigzania przedstawiono na Rys. 1. W sieciach TSCH
wezly dzialaja we wspolnej domenie czasowej. Synchronizacja zachodzi podczas kazdej
interakcji dwéch weziéw, miedzy ktérymi istnieje relacja rodzic-potomek. Wszystkie wezly
sieci dzialajg wedlug wspdlnego harmonogramu, w danej szczelinie czasowej wezet moze
nadawac, odbiera¢ lub mie¢ wytaczony interfejs radiowy.
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Rys. 1

Schemat prezentujacy alokacj¢ zasobéw w sieciach TSCH.

Poboér energii w sieciach TSCH jest silnie zwigzany z okresem aktywnos$ci uktadu
radiowego oraz koordynacjg transmisji w sieci kratowej. Redukcja domeny kolizyjnej i
rezerwacja ilosci szczelin, odpowiadajaca zapotrzebowaniom aplikacyjnym, pozwala
zminimalizowa¢ zuzycie energii [7]. Mozna wymieni¢ wiele przyktadéw potwierdzajacych
sukces sieci kratowych opartych na technice TSCH w przemysle metalurgicznym,
petrochemicznym, chemicznym, morskim oraz w aplikacjach monitorujaco- sterujgcych
[8][91[10]. Postepujaca integracja sieci LLN z siecig Internet jest waznym kierunkiem
rozwoju, pozwalajagcym budowac¢ aplikacje w oparciu o sprawdzone technologie internetowe,
takie jak stos TCP/IP. Prace w tym kierunku zostaly podjete przez dwie grupy robocze IETF
6loWPAN 1 6TiSCH. Zestawienie opracowanych stosow w standardzie ISO/OSI zostato
zaprezentowane na Rys. 2. Natywne wsparcie dla TCP/IP w sieciach typu LLN
jest rozwiagzaniem pozadanym w IIoT, ktére w niedalekiej przysztosci ma szanse zdeklasowac
obecnie stosowane standardy komunikacyjne, oferujac wiekszg interoperacyjnosc.

Standard IEEE 802.15.4-TSCH zdefiniowal warstwe¢ PHY oraz MAC, bez rozwigzywania
kwestii przydzielania zasoboéw 1lacza. Powolana w tym celu grupa robocza 6TiSCH
zaproponowala tzw. konfiguracje minimalng (podstawowy mechanizm asocjacji weztow
iutrzymania potaczenia) oraz interfejs planisty rezerwujacego zasoby 1lacza (6top/6P).
Planista tworzy harmonogram komunikacji weziéw, przyporzadkowujac im odpowiednie
wartosci slotOffset oraz channelOffset (Rys. 1). Mozna wyrézni¢ dwie podstawowe grupy
algorytmow planisty, rozproszone oraz centralne z elementem PCE
(ang. Path Computation Entity). Tematyka badan planisty jest obecnie poruszana w wielu
publikacjach [11]. 6TiSCH WG proponuje bazowy algorytm rozproszony nazywany MSF
(ang. Minimal Scheduling Function). Kazdy we¢zet, zaczynajac od koordynatora sieci, wysyta
pakiety typu “beacon” z arbitralnie przyjetymi liczbami slotOffset 1 channelOffset
determinujagcymi szczeling rozglaszajacg oraz z pozostalymi parametrami MAC. Sg one
jednakowe dla calej sieci. Wspdlna szczelina pozwala na inicjowanie komunikacji warstwom
wyzszym, takim jak RPL ROLL (ang. Routing Protocol for Low-Power and Lossy Networks)
1 6top/6P. Ze wzgledu na ograniczone zasoby sprzetowe, podstawowa konfiguracja
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trasowania jest budowanie sciezki w koordynatorze, tzw. source routing. W sieci 6TiSCH
kazdy wezet moze bra¢ udziat w trasowaniu pakietéw bedac zasilanym bateryjnie.

Klasyczny stos sieciowy 6LOWPAN 6TiSCH

warstwa aplikacji HTTP FTP SSH itd. CoAP MQTT CoAP MQTT
warstwa
transportowa TCP UDP | we W ue
warstwa sieciowa IPv4 IPv6 ICMP IPv6 ROLL IPv6 ROLL
RIP OSPF BGP ICMPV6 (dostosowany) ICMPV6 (dostosowany)

warstwa adaptacyjna 6LoWPAN 6LoWPAN

planista
(Logical Link Control)

warstwa tacza IEEE 802.3 MAC
danych |EEE 802.11 MAC IEEE 802.15.4 MAC IEEE 802.15.4e MAC
) IEEE 802.3 PHY
warstwa fizyczna IEEE 802.11 PHY IEEE 802.15.4 PHY |IEEE 802.15.4 PHY

Rys. 2 Poréwnanie klasycznego stosu sieciowego, stosu 6loWPAN i 6TiSCH w modelu ISO/OSI.

6top/6TISCH

4. OPRACOWANA PLATFORMA SPRZETOWA

Rys. 3. Zdjgcia opracowanych modutéw radiowych: High Quality (po lewej) i Low-Cost (po prawej).

W ramach prac opracowano dwie nowe platformy sprzetowe, kompatybilne ze stosem
6TiSCH, w postaci modutéw radiowych mogacych znalez¢ zastosowanie w rdéznego typu
produktach. Pierwszy z nich, modul Low-Cost, to kompaktowy uklad dedykowany
do aplikacji wrazliwych kosztowo oraz produktéw zasilanych bateryjnie. Drugi, modut
High Quality, opracowano z mys$la o wyzszej niezawodnosci (spetnia tzw. klas¢ 1 odbiornika
wg ETSI) i aplikacjach specjalnych, badZ budowie krytycznej infrastruktury sieciowej. Oba
moduly bazuja na ukltadach EZR32WG330F256R69G firmy Silicon Labs, ktére integruja
dobrej jakosci uktad radiowy pracujacy w zakresie sub-GHz oraz mikrokontroler z rdzeniem
ARM Cortex-M4. Oba moduty zbadano na zgodno$¢ z wymaganiami dyrektywy RED, w tym
kompatybilnoscig ze standardem ETSI 300 220 w petnym zakresie temperatur pracy. Zdjecia
modutéw przedstawiono na Rys. 3, natomiast podstawowe parametry zestawiono tabeli 1.
Modut High Quality jest ponadto wyposazony w tzw. mechanizm antenna diversity, stuzacy
do automatycznego wyboru anteny (jednej z dwodch) o silniejszym sygnale. Korzysci
z systemu antenna diversity w omawianym pasmie zostaly przedstawione w [12].

Tabela 1. Zestawienie parametréw opracowanych modutéw radiowych.

Parametr High Quality Low-Cost
Klasa odbiornika wg ETSI ETSI Class 1 ETSI Class 1.5
Graniczna czuto$¢ (15% PER) ~ -107 dBm -100dBm




Moc nadawcza +13 dBm +13 dBm

Pasmo pracy 863 MHz - 870 MHz 863 MHz - 870 MHz
Zakres temperatur pracy -10st.C...+55st.C -10st.C...+55st.C
Wymiary 33 mm x 49 mm 18 mm x 20 mm
Interfejsy I/O GPIO, U(S)ART, SPI, I2C, ADC, DAC, Timer

5. ADAPTACJA STOSU 6TISCH DO WYMAGAN IIOT

Uruchomienie stosu 6TiSCH na ww. platformach sprzetowych wymagato znacznych
prac adaptacyjnych. Aby spelni¢ wysokie wymagania dot. zasigegu tacznosci, niskiej
wrazliwos$ci na przeszkody na drodze propagacji sygnatu radiowego, a takze odpornosci na
zaktdcenia ze strony innych systeméw zdecydowano si¢ na wykorzystanie warstwy fizycznej
standardu IEEE 802.15.4 w trybie SUN PHY Operation Mode #I1, pracujacej z
przeptywnoscig 50 kb/s. Wykorzystuje ona 69 kanatéw o szerokosci 100 kHz w pasmie 863
MHz - 870 MHz. Z zastosowaniem nowej warstwy fizycznej wigzato si¢ wyznaczenie i
przetestowanie nowych parametrow czasowych warstwy tacza (transmisja w szczelinie
czasowej, synchronizacja i usypianie). Wyznaczona dtugo$¢ pojedynczej szczeliny czasowej
wyniosta 35 ms.

Prezentowane rozwigzanie oparto na projekcie OpenWSN, ktéry jest projektem o
otwartym kodzie zrédtowym, implementujacym tryb TSCH oraz protokoty 6loWPAN,
6top/6P 1 UDP. Oprogramowanie to zostalo przeportowane na opisang wyzej platforme¢
sprzetowa 1 zamknigte w postaci uzytecznej biblioteki. Finalny stos komunikacyjny posiada
interfejs aplikacyjny zgodny z Berkeley Socket Abstraction, a kazdy wezetl identyfikowany
jest przez unikalny adres [Pv6. Aplikacje komunikujg si¢ przez gniazda korzystajac z warstwy
transportowej UDP. Kompatybilno$¢ warstwy transportowej sprawia, ze aplikacja po stronie
wezta sieci 6TiSCH nie r6zni si¢ od tych implementowanych na hostach korzystajacych z
klasycznego stosu sieciowego.

W ramach prac opracowano takze model poboru energii pozwalajagcego wyznaczy¢
podstawowe parametry energetyczne i czasowe weztow sieci. Wykonano szereg pomiarow
majacych na celu sparametryzowanie modelu i uzasadnienie mozliwo$¢ pracy na zasilaniu
bateryjnym. Przy bardzo duzej aktywnos$ci wezta, tj. zaktadajac iz modut komunikuje sie¢
ze swoim rodzicem, do ktérego trasuje ramki od 3 potomkdéw, w sieci obecny jest ruch
utrzymaniowy, a pakiety z danymi sg generowane co okoto 10 sekund przez kazdy wezet,
czas pracy modutu Low-Cost wynosi 65 dni na kazdy 1000 mAh fadunku. Przyjmujac,
ze liczba szczelin czasowych w superramce wynosi 53 (dajac okres sieci wynoszacy 1,855 s)
oraz ograniczajac liczbe kanatéw dla szczeliny rozglaszajacej do 3, czas dotaczenia wezta
wynosi $rednio 92 sekund. Parametry te moga ulec poprawie na etapie dalszych prac nad
algorytmem planisty.

5. PODSUMOWANIE

W artykule przedstawiono rezultat budowy niskomocowej platformy komunikacyjnej do
monitorowania przemystlowych procesow produkcyjnych w oparciu o aktualnie
opracowywany standard 6TiSCH, zaadaptowany do pracy w $rodowisku przemystowym.
Zaproponowano dwa komplementarne wykonania wysokiej klasy modutéw radiowych,
dziatajace w atrakcyjnym ze wzgledu na walory radiowe pasmie 863-870 MHz. Ich parametry
potwierdzono testami typu pre-compliance na zgodno$¢ z normami ETSI. Zaprezentowano
takze gtéwne cechy systemu radiowego pracujacego z wielodostgpem w trybie TSCH.
Finalne rozwigzanie ma duze szanse znalez¢ zastosowanie w produktach z segmentu
automatyki przemystowej i opomiarowania mediéw.
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PODZIEKOWANIA

Praca powstata w ramach projektu ,,Innowacyjny system niskoenergetycznej, radiowe]
sieci sensorowej dedykowanej dla srodowisk przemystowych i komercyjnych, wspierajacy
ustlugi monitorowania proceséw produkcyjnych 1 optymalizacji zuzycia mediow”,
wspotfinansowanego w ramach Regionalnego Programu Operacyjnego Wojewodztwa
Slaskiego na lata 2014-2020, o$ priorytetowa 1. Nowoczesna gospodarka, Dziatanie 1.2.
Badania, rozwdj i innowacje w przedsigbiorstwach, nr umowy UDA-RPSL.01.02.00-24-
0664/16-00.
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ABSTRACT

The fusion of a network stack natively supporting the IPv6 network layer with the IEEE 802.15.4-TSCH
(Time Slotted Channel Hopping) standard enabled a reliable low-power wireless network stack suitable for to the
needs of IIoT (Industrial Internet of Things). The incorporated network stack is currently being standardized
by the IETF 6TiSCH working group. The article presents the key characteristics of the standard and its
adaptation to the industrial requirements, in which the ability to operate in sub-GHz bands outperforms
the 2.4 GHz band. The article also presents two radio modules suited for various application requirements,
that can be used in monitoring of industrial production processes and media usage.

Fig. 1. TSCH resource allocation scheme.
Fig. 2. Comparison of the classical network stack, 6loWPAN stack and 6TiSCH using the ISO/OSI model.
Fig. 3. Pictures of the High Quality module (left) and the Low-Cost module (right).

Tab. 1. Parameters overview of designed modules.
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